@ RIETUMU

“Rietumu PSD2 API”
visparejais apraksts

v.1.0

Talrunis: 67025555 (diennakts) AS "Rietumu Banka"
Fakss: 67025588 (diennakts) Vesetas iela 7, Riga, LV-1013
Skype: Rietumu.Info info@rietumu.lv



1ZMAINU SAFAKSTS.....couiiiiiiiiiieee e e e et e e e st e e s s aba e e e e s aba e e e s e araeeeenabaaeeeeataaeeens
ViSPArEja INTOIMECIHA.......ooioiiieiiiiee e e e e e e e eeatb e e e e e e e e sesestbareeeeeeeesseansraneeeeens
RIEUMU PSD2 API PArSKALS ......covvviiiiiiiiec ettt e e e st e e e e e e e s esasababeeeeeeeseseastraneseseessnnnns
Informacija par kontiem — Account Information Services (AIS) ....ccovveeeeeeiiiiiiiiiieeeeeeeeeeeerreeeeee,
Maksajumu serviss — Payment Initiation SErvices (PIS) ....ueeeeiieiiiiciiireeiiee e
Kopéjie pakalpojumi, Piekluve un AULOIIZACIja ...ccvveeeieiiieeiiriiiee et
Rietumu PSD2 API saskarnes XS2A struktlira ............ccocoeoiiiiiiiiiiiiicee e
APIHTTP MELOUES ...ttt e ettt e st e e st e e sabe e e sabe e e saneeesnbeessaneeeas

Autorizacijas un maksajumu iniciacijas process (Redirect SCA Approach) .......cccccveeeeeeiveeeeecnneenn.




Izmainu saraksts

Dokumenta . Lappuses
.. Izmainu apraksts
versija numurs

1.0 Dokumentacija sagatavota 1




Vispareja informacija

Sis dokumentacijas mérkis ir aprakstit Rietumu PSD2 API darbibas visparéjo principu un Jaut tre$o
pusu izstradatajiem (TPP — Third Party Provider) izveidot un parbaudit savu lietojumprogrammu
informacijas apmainai par Rietumu Bankas klientiem saskana ar Eiropas Komisijas Delegéto
regulu (ES) 2018/389.

Pasreizeja Rietumu PSD2 API funkcionalitate un dokumentacija lietota terminologija ir balstita uz
Berlin Group NextGenPSD2 1.3 versiju.

Lai stradatu ar Rietumu PSD2 API, janem véra sekojoss:

* Testa vide ir Sandbox, kas sastav no statiskiem testa datiem, kas izveidoti PSD2 projekta
ietvaros, un satur Bankas realizétas metodes, ka piek|it saviem datiem.

e APl arhitektdras stils ir Representational State Transfer Service (saisinati RESTful), un
pakalpojumu atbilde ir sniegta JSON formata.

e prieks Strong Customer Authentication (SCA) tiek atbalstits redirect modelis.

* NepiecieSami sertifikati QWAC (Qualified Website Authentication Certificate) un QSEAL
(Qualified Electronic Seal Certificate).

e Parliecinieties, ka jums ir nepiecieSama vietéja regulatora licence (PISP un / vai AISP).
Katrai valstij ir savs vietéjais regulators.

« ST API turpmak var mainities bez garantijas par atgriezenisku savietojamibu. Pareizéja
dokumentacija satur Rietumu PSD2 APl jaunakas un aktualakas versijas aprakstu.

Rietumu PSD2 API parskats

API sastav no trim funkcionaliem blokiem:

e Account Information Services (AIS);
e Payment Initiation Services (PIS);
e Common Services, Access and Authorization.

Informacija par kontiem — Account Information Services (AlS)
(pamatojoties uz Berlin Group NextGenPSD2 v1.3 dokumentacijas 6. pantu)
Izmantojot AIS Rietumu PSD2 APl komplektu, ir iespéjams ieglt sekojosu informaciju:

* Konkréta konta darijumi;

¢ Konkréta konta bilance;

* Pieejamo kontu saraksts;

* Informacija par konkrétu kontu/-iem.




Maksajumu serviss — Payment Initiation Services (PIS)
(pamatojoties uz Berlin Group NextGenPSD2 v1.3 dokumentacijas 5. pantu)
Izmantojot PIS Rietumu PSD2 APl komplektu, iespéjams veikt Sadas darbibas:

* Maksajumu pieprasijumu izveide un modificésana
* Informacijas iegtSana par maksajumu statusu

Kopeéjie pakalpojumi, Piekluve un Autorizacija
(pamatojoties uz Berlin Group NextGenPSD2 v1.3 dokumentacijas 7. un 8. pantiem)

Sis pakalpojumu kopums ir nepiecieams, lai nodrodinatu autorizacijas uzsak$anu, atjauninatu
identifikacijas vai autentifikacijas PSU (Payment Service User) datus.

Detalizétu informaciju par realizétajam metodém var atrast Rietumu PSD2 API tehniskaja
dokumentacija.

Rietumu PSD2 API saskarnes XS2A struktira

XS2A interfeiss ir orientéts uz resursiem. Resursi var tikt risinati saskana ar APl galapunktiem
https://{domain}/vl/{service}{?query-parameters}, izmantojot papildus satura parametrus,
kur:

e {domain} ir XS2A API resurss un cels, kas nav talak minéts. Resurss vai cel$ var saturét
ASPSP informaciju par versiju. Izmantojiet https://psd2test.rietumu.lv prieks Sandbox;

* vl ir APl versija;

* {service} ir vértibas, piekrisana, maksajumi, lielapjoma maksajumi, periodiskie maksajumi,
konti, karSu konti, parakstiSanas grozi vai fondu apstiprinajumi, ko galu gala papildina
informacija par produktu veidiem un pieprasijuma apjomu;

e {?query-parameters} ir parametri, kas siki apraksta GET balstitas piekluves metodes,
piem. satura datu filtrésanai ;

o {parameters} ir satura atribati, kas definéti JSON vai XML kodéjuma saskana ar:

- XML kodejums paradas tikai tad, kad tiek nosutiti ISO 20022 pain.001 zinojumi, kad
ASPSP to pieprasa attiecigajam maksajuma produktam;
- visas paréjas pieprasijuma strukttras ir kodétas JSON.

API HTTP metodes

RESTful APl nodrosSina iespéju veikt visas iespéjamas CRUD operacijas (create, retrieve, update,
delete). Zemak ir Rietumu PSD2 APl izmantoto metoZu saraksts:

« Izmantojiet GET pieprasijumus, tikai lai ieglitu resursu reprezentaciju/informaciju un to
nekada veida nemainitu (atbildes kods 200 veiksmiga pieprasijuma gadijuma).




+ lzmantojiet POST API, lai izveidotu jaunus pakartotos resursus (atbildes kods 201
veiksmiga pieprasijuma gadijuma).

« lzmantojiet PUT API galvenokart, lai atjauninatu esoSos resursus (atbildes kods 200 vai
201 veiksmiga pieprasijuma gadijuma).

+ Ka norada nosaukums, DELETE API tiek izmantoti, lai izdzéstu resursus (atbildes kods 200

veiksmiga pieprasijuma gadijuma).

Autorizacijas un maksajumu iniciacijas process (Redirect SCA Approach)

Ka piemeéru talak redzamajam zinu plismam ir attélota diagramma maksajumu uzsaksanas
procesam.

PSU initiates a payment via a8 TRPP =———»

Payment-initiation Request ————»

l4——— Payment-initiation Rasponse (OKINCK)

Start Authorisation Reques! =

— Star-Authorisation Responss {ORINOK)

js—— Authorise the transaction (redirect)

PSU re-directed fo an authorisation webpage of the ASPSP >

+ The PSU authorises the payment

Redirect back to TPP ————»

Payment-Status Request——————

o P aymeni-Status Responss




